CIsSCO
I

S E C U R E CISCO The bridge to possible

Cybersecurity

| nuovi scenari nell’era digitale
e gli strumenti di protezione

Augusto D’Antinone
SMB Manager Cisco ltaly
21 Aprile 2021




Cosa ereditiamo dall’'anno appena trascorso

Comprensione dell'importanza del digitale _ Non esiste digitalizzazione possible senza sicurezza

Spesa per la sicurezza informatica _ Maggior awareness e formazione sui temi della
aumentata del 4% cybersecurity

Sfrutteremo di piu le tecnologie digitali _ Necessita di progettare uno stile di vita imperniato
rispetto al pre-pandemia sul digitale progettato in modo sicuro
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Tipologia e distribuzione degli attaccanti (2020) Tipologia e distribuzione delle tecniche di attacco (2020)
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Gli attacchi sfruttano le key vulnerabilities

Spyware Spam
Social engineering Ransomware
Persone Dispositivi Email Rete
Furto credenziali Furto dati
Mobile malware Phishing

‘ases’ SECURE



| trend e le sfide aziendali nell’era digitale

Infinita di dispositivi @ @

Transizione verso il cloud Visibilita Risorse

Forza lavoro distribuita @

Esposizione alle

Integrazione . .
minaccie

Trasformazione digitale
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Smartworking e sicurezza

Necessita di 7 o Y /
identificare I'identita ., /////////

dei propri dipendenti
(MFA)

Strumenti di
Connessione sicura collaboration sicuri
alla rete aziendale

(VPN)

Proteggere il
cloud

Lavoratore da remoto

Sicurezza degli
endpoint
aziendali

Rete aziendale
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Cosa serve alla mia azienda per proteggersi oggi?

1. Master the basics — identificare i punti

deboli e implementare soluzioni agili Secure cloud
per mettere in sicurezza l'identita, le / CiscoUmbrella \
applicazioni, gli enpoint e la rete secure firewall E
2. Bilanciare sicurezza e facilita d’'uso -
i ibi i Y[ 7Y N N
ren\dere. la security acce55|b|I(.a a "cuttl ' —i | [ 'ﬁ \\\?
cosi da incrementare produttivita e N
protezione Secure identity ~ Secure endpoint Secure email
3. Appoggiarsi a vendor specializzati in \ j

security che aiutino a semplificare la
tua infrastruttura, non renderla piu
complessa
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